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VOS DONNEES SONT ELLES BIEN

PROTEGEES ?)
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e Ajoutez un deuxieme facteur d’authentification

Les solutions du fabricant RSAe permettent d’ajouter un deuxieme facteur
d’authentification en toute simplicité, quelque soit votre solution.

Ouverture de session ‘@ Ouverture de session @
Mom d'utilisateur : Mom d'utilisateur :
| pierre | pierre
Mot de passe : Mot de passe :
|paule | paule

PASSCODE :

| 2468159759

: Ouverture de session

Authentification traditionnelle Authentification forte RSAs
FACTEUR UNIQUE DOUBLE FACTEUR

Fiabilite O 0 %)
des mots de passe... =

RSA
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Qu’est-ce qu’un facteur d’authentification

La plupart des solutions d’acces sont basées sur une authentification a simple
facteur, le mot de passe. Dans ce mode, I'authentification est faite a partir de ce
que l'utilisateur CONNAIT (son mot de passe).

Ouverture de session &

Nom d'utilisateur :

| pierre

Mot de passe :

I paule

{ Ouverture de session :

Authentification traditionnelle
FACTEUR UNIQUE

Quels sont les inconvénients @

Les entreprise essayent, tant bien que mal,
de mettre en place des stratégies de mots de passe :

En imposant un changement fréquent des mots de passe.
« Les utilisateurs finissent par choisir toujours le méme,
le prénom du conjoint, ou des enfants... »

En imposant un mot passe complexe aux utilisateurs.
« Le mot de passe finit sur un « Post-It @ » collé sur I'écran
ou sur l'ordinateur portable... »

RSA
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 Qu’est-ce qu’'un facteur d’authentification
Il existe plusieurs facteurs d’authentification sur le marché de la sécurité.

’)fa&))h'{( qjhh‘(-
P

—

CE QUE J’Al

Certificat sur carte a puce

Cle USB avec certificat

Token avec mot de passe unique

CE QUE JE SUIS
Empreinte digitale
Reconnaissance de l'iris
Reconnaissance faciale

CE QUE JE SAIS

Mot de passe
Code PIN

RSA
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 Qu’est-ce qu’'un facteur d’authentification
La solution RSA SecurlDe, combine deux facteurs.
Ce que l'utilisateur connait, et ce gu’il possede.
Un mot de passe et un token fournissant un code variable toutes les minutes.

CE QUE JE SAIS Ouverture de session @
Utilisateur : pierre
Mot de passe : paule Mom d'utilisateur :
Code PIN : 2468 p
|pmnv

Mot de passe :

paule
CE QUE J Al I
PASSCODE :
x 7159 159) | + » | | 2468159759
=y .
Cptions avancees >>3>
E‘jﬁ:ﬁ"&j:ﬁgg Ouverture de session

Mot de passe unigue
valide pendant 1 minute

RSA
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e Les tokens RSA SecurlDe

Contrairement aux dispositifs biométriques ou cartes a puces, les tokens RSA
SecurlD ne nécessitent aucune connexion au PC, aucun logiciel a installer sur le
poste de l'utilisateur.

(omens v) 562
Tokencoda: '
| 358109 |

- LSy securio®

RSA SecurlDe RSA SecurlD® Porte-Clés Cartes PIN-PAD
pour Windows pour BlackBerry® RSA SecurlDe RSA SecurlD®

...une gamme adaptée a chaque utilisateur

RSA
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o Simplicité d'utilisation
Aucun dispositif a « brancher », I'utilisateur entre le code affiché par son token
directement sur la page d’acces a lI'extranet / intranet.

asp | sourcing
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CITRIX Extranet

Quvrir une session

Mom d'utilisateur : 35 p | SO U rC n g

IUIIDtEIEI—L Pour ouvrir une session, entrez les informations d'identification
requises, puis cliguez sur Quvrir une session.

PASSCODE :

Si vous ne connaissez pas vos informations d'ouverture de session,
veuillez contacter le service d'assistance asp | sourcing,

| Ouvrir une session I

Messanes Mode d'emploi RSA SecurlD @
Préférences
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Compatible avec votre solution actuelle

RSA SecurlD est compatible avec la plupart des solutions d’acces web, intranet,
extranet, serveurs Microsoft, Novell, réseaux VPN, Citrix...

- T
“==BlackBerry. CISCO

T=05 CITRIX G Check Point
FEH | Check Point

Microsoft S duniper

Consultez la liste des solutions compatibles sur notre site
http.//www.aspsourcing.com/fr/rsasecured

RSA
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 Les avantages du mode ASP

ASP Sourcing propose la solution RSA SecurlD en mode ASP, hébergée dans
ses DataCenters européens afin de garantir un acces haute disponibilité.

Le mode ASP permet de mutualiser la plate-forme RSA et rendre ainsi,
accessible aux PME, la solution préferée des grandes entreprises.

L’'acquisition d'une solution d’authentification RSA
représente un colt important pour les entreprises.

La maintenance et la gestion d’'une telle solution
sont souvent « réservées » aux grandes multinationales.

En mode ASP, les PME peuvent disposer d’'un systeme
d’authentification fiable et performant sans |'obligation
d’acquérir une plate-forme complexe et onéreuse...
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e Les tarifs

Frais d’acces au service par utilisateur : 90,00 €

Cout d'acquisition par token (pour la durée indiguée)
Durée 24 mois : 45 €ht
Durée 36 mois : 55 €ht
Durée 48 mois : 65 €ht
Durée 60 mois : 75 €ht

Maintenance mensuelle par utilisateur (selon quantités / par site)
Tranche 1a10=20 €
Tranche 11a20=15€
Tranche 21a30=14 € ~ \
Tranche 31 240 = 13 € G @ =

Tranche 41 a50 =12 €

RSA
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e Demo

http://citrix.aspsourcing.com

Merci.
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