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 Les avantages du mode ASP

ASP Sourcing propose la solution RSA SecurlD en mode ASP, hébergée dans
ses DataCenters européens afin de garantir un acces haute disponibilité.

Le mode ASP permet de mutualiser la plate-forme RSA et rendre ainsi,
accessible aux PME, la solution préferée des grandes entreprises.

L’'acquisition d'une solution d’authentification RSA
représente un colt important pour les entreprises.

La maintenance et la gestion d’'une telle solution
sont souvent « réservées » aux grandes multinationales.

En mode ASP, les PME peuvent disposer d’'un systeme
d’authentification fiable et performant sans |'obligation
d’acquérir une plate-forme complexe et onéreuse...
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« Comment ca marche ?
x|

Custom Setup
Select the components you wank to install,

SECURITY"

To change how a Feature is installed, click an icon in the Following list.

Sur les serveurs Windowse,
I'installation d’'un simple agent e e s | e npent s

H X X workstation ko prompt for RSA
E‘ X= - | Local Authentication Client SecurlD logon credentials before

[ ¥ - | Agent Host Auto-Registration Ukilicy opening a remate conneckion,

et rouverture d’un port Sur Ie pare-feu 'li!:éi"riifi't'eF\utl‘uentu:atlw:nru'E-Eer'-«'er . .
suffisent pour activer I'authentification
RSA SecurlD en quelgues minutes.

ex. Agent RSA pour Citrix Web Interface Tostalfield
Help < Back. I Mext = I Cancel

Les équipements VPN, routeurs x|

et pare-fe u SO nt d éj é' éq u i pés LES[DBEQ}I o Enabled Authentication Schemes:

- SmartDefense ¥ Check Paint Password ¥ RaDIUS

de I,agent RSA R ¥ TACACS
. . ’ . - 0] [ 05 Password
Au C u n e I n Stal I atl O n eSt n e Cessal re Userdutharity Server Authentization 5 ettings:
- Logs and Masters
p 0 u r m ettre e n m uvre R SA S e C u r I D ' [] EZSZE:};‘?D“WZ&“W [T Enable wait mode for Client Authentication
eX. Module VPN CheckPoint NGX UTM-1

User Authentication session timeout 15 _:I Minutes
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Cluster RSA 1
Backup MNode

Cluster RSA 2
Backup MNode

€

Authentification du client

W
I

par son adresse |P publique
et la cle privee RSA SecurlD
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Cluster RSA 1
Haute disponibilité

4]

........

Cluster RSA 2
Haute disponibilite

Quverture de session

Mom d'utilisateur :

| pierre

Mot de passe :

|paule

PASSCODE :

| 2468159759

Cptions avancées >

Ouverture de session |

Traffic

RSA SecurlD
UDP 5500

AN

Routeur-FW Client
Port UDP 5500
Sortant uniquement

Agent RSA SecurlD
installé sur le serveur
ou la passerelle client

& protéger

‘‘‘‘‘‘‘‘

NetScaler 7000
ou Access Gateway
Agent RSA Intégré

]
-

A

 Exemple d’intégration
avec Citrix XenApp
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» Description technique d’intégration

@ Agent RSA SecurlD intégré ou installé sur la plate-forme a protéger.
Lors de l'installation ou I'intégration, seul le fichier de configuration « sdconf.rec »
est nécessaire. Il génere la clé de cryptage qui permet de chiffrer les communications
entre le serveur client et notre plate-forme d’authentification RSA.

® Routeur / Pare-feu du client sur lequel, seul le port UDP 5500 vers notre plate-forme
doit étre ouvert. La communication entre le serveur client et notre plate-forme
est unidirectionnelle. Aucun port entrant est nécessaire pour I'authentification RSA.

© Authentification du client par son adresse IP publique et identification de la clé
de cryptage RSA SecurlD, empéchant ainsi tout risque d’usurpation d’identité.

@ Cluster RSA actif / actif dans notre DataCenter européen principal.
Un deuxiéme cluster, passif, est disponible en cas défaillance du nceud principal.
Pour des raisons de sécurité ce cluster de secours est situé dans un DataCenter différent.

A Le nom de l'utilisateur et le mot de passe sont gérés par le systeme local du client,
aucun mot de passe n’est transmit a la plate-forme d’authentification RSA SecurlD.

B Le nom de I'utilisateur et le PASSCODE sont validés sur la plate-forme RSA SecurlD,
Lors que les deux systemes valident I'authentification, I'utilisateur peut accéder a ses applications.
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e Demo

http://citrix.aspsourcing.com

Merci.
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